ETHICOM

Etica, Cumplimiento y Sostenibilidad
POLITICA DE TRATAMIENTO DE PROTECCION DE DATOS PERSONALES

Dando cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 y a sus decretos
reglamentarios, OMAR RICARDO PENAGOS MONSALVE en adelante Ethicom adopta la presente
politica para el tratamiento de datos personales, la cual serd informada a todos los titulares de los
datos tratados o que en el futuro se traten en el ejercicio de sus actividades profesionales. El
tratamiento de los datos personales se limitara a aquellos que son pertinentes y adecuados para la
finalidad para la cual son recolectados o requeridos conforme a la normatividad vigente.

De esta manera, Ethicom manifiesta que garantiza los derechos a la privacidad, la intimidad, el buen
nombre en el tratamiento de los datos personales, y en consecuencia todas sus actuaciones se
regiran por los principios de legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso
y circulacion restringida, seguridad y confidencialidad.

Todas las personas que en desarrollo de diferentes actividades o relaciones llegaren a suministrar a
Ethicom cualquier tipo de informacién o dato personal, podran conocerla, actualizarla, rectificarla,
suprimirla y revocarla.

1. ALCANCE

Esta Politica de Proteccién de Datos Personales se aplicara a todas las bases de datos y/o archivos
que contengan Datos Personales que sean objeto de Tratamiento por parte de Ethicom, quien sera
considerada como responsable y/o encargada del tratamiento de Datos Personales.

2. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

OMAR RICARDO PEANGOS MONSALVE identificado con cédula de ciudadania Nro. 8358007,
domiciliado en el Municipio de Medellin en la Cra 73 #51A -32 interior 203 Edificio Torre del Escorial,
correo rpenagos@ethicom.com.co

3. DEFINICIONES

e Autorizacion: consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales.

e Aviso de Privacidad: comunicacién verbal o escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus Datos Personales, mediante la cual se le informa acerca de
la existencia de las Politicas de Tratamiento de informacién que le serdn aplicables, la forma
de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

e Base de Datos: conjunto organizado de Datos Personales que sea objeto de Tratamiento.

e Dato Personal: cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e Encargado del Tratamiento: persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del Responsable
del Tratamiento.
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e Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

e Titular: persona natural cuyos Datos Personales sean objeto de Tratamiento.

e Tratamiento: cualquier operacion o conjunto de operaciones sobre Datos Personales, tales
como la recoleccidén, almacenamiento, uso, circulacion o supresion.

o Transferencia: la transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais.

e Transmision: tratamiento de Datos Personales que implica la comunicacién de estos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacidon de un
Tratamiento por el Encargado por cuenta del Responsable.

4. AUTORIZACIONES

Ethicom solicita autorizacion previa, expresa e informada a los Titulares de los Datos Personales
sobre los que requiera realizar el Tratamiento y que, en desarrollo de los principios de finalidad y
libertad establecidos en la ley, deberan limitarse a aquellos datos personales que son pertinentesy
adecuados para la finalidad para la cual son recolectados o requeridos conforme a la normatividad
vigente. Salvo en los casos expresamente previstos por ley.

La autorizaciéon también podra obtenerse a partir de conductas inequivocas del titular del dato, las
cuales permitan concluir de manera razonable que éste otorgd su consentimiento para el
tratamiento de su informacién. Dichas conductas deben exteriorizar de manera clara la voluntad de
autorizar el tratamiento.

El consentimiento del titular se podra obtener por cualquier medio que pueda ser objeto de consulta
posterior, tales como, comunicacioén escrita, verbal, virtual o por conductas inequivocas.

En virtud de su naturaleza y objeto social, Ethicom recibe, recolecta, registra, conserva, almacena,
modifica, actualiza, consulta, entrega, comparte y eliminainformacién personal, para lo cual obtiene
la previa autorizacion del titular.

Ethicom conservara prueba de dichas autorizaciones de manera adecuada, velando y respetando
los principios de privacidad y confidencialidad de la informacién.

5. FINALIDADES

Las siguientes son las finalidades con las que Ethicom realiza el tratamiento de la informacién
personal:

Clientes

e Conocer su informacién financiera.
e Realizar todas las gestiones necesarias tendientes a confirmar y actualizar la informacién del
cliente.
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e Validar y verificar la identidad del cliente para el ofrecimiento y administracion de productos y
servicios.

e Establecer unarelacion contractual, asi como mantenery terminar la misma.

o Ofrecer y prestar productos o servicios a través de cualquier medio o canal de acuerdo con el
perfil del cliente y los avances tecnoldgicos.

e Enviar informacion por parte de Ethicom respecto a campafias comerciales actuales y futuras,
promocién de productos y servicios tanto propios como de terceros, y demdas comunicaciones
necesarias para mantener comunicado y enterado al cliente mediante: llamada telefdnica,
mensaje de texto, correo electrénico, Facebook, Twitter, Instagram o cualquier red social de
integracion o mensajeria instantanea, entre otros.

e Comunicarse para la gestion de cobro y recuperacion de cartera, ya sea directamente o mediante
un tercero contratado para tal funcién.

e Realizar una adecuada prestaciony administracién de los servicios que Ethicom ha prestado.

e Suministrar informacion comercial, legal, de productos, de seguridad relacionada con los
servicios prestados por Ethicom.

e Conocer la ubicacion y datos de contacto del cliente para efectos de notificaciones con fines de
seguridad y ofrecimiento de beneficios y ofertas comerciales.

e Efectuaranalisis e investigaciones comerciales, estadisticas, deriesgos, de mercado, y financiera
incluyendo contactar al cliente para estos fines.

o Realizar, validar, autorizar o verificar transacciones, incluyendo, cuando sea requerido, la
consultay reproduccion de datos sensibles tales como la huella digital, imagen o voz, entre otros.

e Realizar encuestas concernientes a los servicios prestados por Ethicom o a los que podria prestar
al cliente.

Proveedores

e Lainformacién solicitada al proveedor podra incluir informacién de la persona natural o juridica
segun corresponda. Asi mismo, es posible que se solicite informacién de los empleados del
proveedor que se encuentren dedicados a cumplir alguna funcién o relaciéon con Ethicom y que
por la labor desempenada requieran acceso a las instalaciones, a los aplicativos y/o sistemas u
otros de la organizacion.

e Realizar el proceso de vinculacién del proveedor con Ethicom, generando en el desarrollo de los
procedimientos internos, los cuales son contables, financieros, comerciales, logisticos, entre
otros.

e Gestionar y fortalecer las relaciones contractuales con el proveedor, permitiendo un mayor
control en las obligaciones asumidas por las partes.

o Revisar y evaluar los resultados del proveedor, con el fin de fortalecer los procesos de
contrataciéon dentro de Ethicom.

e Efectuaranalisis e investigaciones comerciales, estadisticas, de riesgos, de mercado, y financiera
a partir de los resultados del proveedor.

6. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES
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1. Conocer los Datos Personales sobre los cuales Ethicom esta realizando el Tratamiento. De
igual manera, el Titular puede solicitar en cualquier momento, que sus datos sean
actualizados orectificados, por ejemplo, si encuentra que sus datos son parciales, inexactos,
incompletos, fraccionados, induzcan a error, o aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado.

2. Solicitar prueba de la autorizacion otorgada a Ethicom para el Tratamiento de sus Datos.

3. Serinformado por Ethicom o el Encargado del Tratamiento, previa solicitud, respecto del uso
que ésta le ha dado a sus Datos Personales.

4. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley de Proteccién de Datos Personales y las demas normas que la
modifiquen, adicionen o complementen.

5. Revocar la autorizacién y/o solicitar a Ethicom la supresién de sus Datos Personales cuando
en el Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La mencionada revocatoria y/o supresion procedera mediante la presentacion de un
reclamo ante Ethicom o el Encargado del Tratamiento en concordancia con las reglas
dispuestas para ello en el articulo 15 de la Ley 1581 de 2012, cuando han incurrido en
conductas contrarias a la ley y a la Constitucién Politica. No obstante, la solicitud de
supresion de la informaciéon y la revocatoria de la autorizacidon no procederan cuando el
Titular de la informacién tenga un deber legal o contractual de permanecer en la Base de
Datos y/o Archivos, ni mientras se encuentre vigente la relacién entre el Titulary Ethicom, en
virtud de la cual fueron recolectados sus datos tal como Lo estipula el inciso segundo del
articulo 9 del Decreto 1377 de 2018.

6. Acceder de forma gratuita a sus Datos Personales objeto de Tratamiento.

7. AREA RESPONSABLE DE LA IMPLEMENTACION Y OBSERVANCIA DE LAS POLITICAS DE
TRATAMIENTO DE DATOS.

Todas las personas que trabajan o prestan un servicio directo en Ethicom tienen la obligacién de
seguiry apegar su comportamiento a los lineamientos de esta Politica, y deberan remitir todas las
peticiones, quejas, reclamos y cualquier situacion que pueda afectar el correcto tratamiento de
datos personales a OMAR RICARDO PENAGOS MONSALVE, quien se encargara de verificar la
situacién y tomar las medidas que correspondan.

8. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES

Ethicom sdlo realizara el Tratamiento de Datos Personales de nifos, niflas y adolescentes,
cuando este Tratamiento responda y respete el interés superior de los nifios, nifias y
adolescentes, y asegure el respeto de sus derechos fundamentales. Asi las cosas, Eticom
obtendra la Autorizacién del representante legal del nifio, nifla o adolescente, previo ejercicio del
menor de su derecho a ser escuchado (en caso que sea posible), opinién que seré valorada
teniendo en cuenta la madurez, autonomiay capacidad para entender el asunto.
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9. PROCEDIMIENTO PARA QUE LOS TITULARES DE LA INFORMACION PUEDAN EJERCER LOS
DERECHOS A CONOCER, ACTUALIZAR, RECTIFICAR Y SUPRIMIR INFORMACION Y REVOCAR
LA AUTORIZACION.

Los Titulares de los Datos Personales que estén siendo recolectados, almacenados, utilizados,
puestos en circulacion por Ethicom, podran ejercer en cualquier momento sus derechos a
conocer, actualizar, rectificar y suprimir informacién y revocar la autorizacion, a través del correo
electronico rpenagos@ethicom.com.co

1. ATENCION A CONSULTAS:

El Titular o sus causahabientes podran consultar la informacion personal del Titular que repose
en cualquier base datos de Ethicom, solicitar informacién sobre los Datos Personales del Titular
que son objeto de Tratamiento, solicitar prueba de la autorizacidon otorgada a Ethicom para el
Tratamiento de sus Datos Personales, solicitar informacion respecto del uso que se le ha dado por
Ethicom a sus datos personales, consultar sobre los medios habilitados para la presentacion de
peticiones y consultas, entre otros.

Las peticiones y consultas serdn atendidas en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo. Cuando no fuere posible atender la peticion o consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la demora y
senalando la fecha en que se atendera su peticién o consulta, la cual en ningin caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

2. ATENCION Y RESPUESTA A QUEJAS Y RECLAMOS:

El titular o sus causahabientes podran solicitar a Ethicom, a través de una queja o reclamo
presentado mediante los canales, lo siguiente:

e Lacorreccion o actualizacion de la informacién.

e La supresion de sus Datos Personales o la revocatoria de la autorizacién otorgada para el
Tratamiento de estos.

e Que se subsane o corrija el presunto incumplimiento a cualquiera de los deberes contenidos
en la Ley de Proteccién de Datos Personales.

e Lasolicitud debera contener la descripcion de los hechos que dan lugar a la queja o reclamo,
la direcciony datos de contacto del solicitante, y debera acompanarse de los documentos que
se quiera hacer valer.

Si la queja o reclamo se presentan incompletos, Ethicom debera requerir al interesado dentro de
los cinco (5) dias siguientes a la recepcion de la queja o reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacidn requerida, se entendera que ha desistido de la queja o reclamo.

Una vezrecibida la queja o reclamo completo, se incluira en la Base de Datos una leyenda que
diga “reclamo en tramite” y el motivo de este, en un término no mayor a dos (2) dias
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habiles. Dicha leyenda se mantendra hasta que la queja o reclamo sea decidido.

Eltérmino maximo para atender la queja o el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender la queja o el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora y la fecha
en que se atendera su la queja o reclamo, la cual en ningun caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

10. SEGURIDAD DE LOS DATOS PERSONALES

Ethicom, en estricta aplicacién del Principio de Seguridad en el Tratamiento de Datos Personales,
proporcionara las medidas técnicas, humanasy administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado
o fraudulento. La obligacién y responsabilidad de Ethicom se limita a disponer de los medios
adecuados para este fin. Ethicom no garantiza la seguridad total de su informaciéon ni se
responsabiliza por cualquier consecuencia derivada de fallas técnicas o del ingreso indebido por
parte de terceros a la Base de Datos o Archivo en los que reposan los Datos Personales objeto de
Tratamiento por parte de Ethicom y sus Encargados. Ethicom exigira a los proveedores de
servicios que contrata, la adopcidon y cumplimiento de las medidas técnicas, humanas y
administrativas adecuadas para la proteccion de los Datos Personales en relacion con los cuales
dichos proveedores actien como Encargados.

11. LEGISLACION APLICABLE
Esta Politica de Proteccion de Datos Personales se rige por lo dispuesto en la legislacién vigente
sobre proteccion de los Datos Personales a los que se refieren el Articulo 15 de la Constitucion
Politica de Colombia, la Ley 1266 de 2008, la Ley 1581 de 2012, el Decreto 1377 de 2013y demas
normas que las modifiquen, deroguen o sustituyan.

12. VIGENCIA
Esta Politica de Proteccién de Datos Personales esté vigente desde el 01 de agosto de 2025.
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